AMF-UMOA

AUTORITE DES MARCHES FINANCIERS DE
L'UNION MONETAIRE OUEST AFRICAINE

INSTRUCTION N° 8 () » /AMFUMOA/2023

RELATIVE AUX EXIGENCES DES SYSTEMES D'INFORMATION DU DEPOSITAIRE

CENTRAL / BANQUE DE REGLEMENT (DC/BR)
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L'Autorité des Marchés Financiers de "Union Monétaire Ouvest Africaine,

le Traifé révisé de I'Union Monétaire Quest Africaine (UMOA) du 12 juillet 2019, entré
en vigueur le 1% octobre 2022, modifiant la dénomination du Conseil Régional de
'Epargne Publique et des Marchés Financiers (CREPMF) en Autorité des Marchés
Financiers de I'UMOA (AMFUMOA :

la Convention du 03 juillet 1996 portant création du Conseil Régional de I'Epargne
Publique ef des Marchés Financiers, nofamment son Annexe porfant composition,
organisafion, fonctionnement et afiributions du Conseil Régional de 'Epargne Publique et
des Marchés Financiers :

le Reglement Général relafif & I'organisation, au fonctionnement ef au contréle du marché

financier régional de 'UMOA :

IInstruction n°3/97 du 29 novembre 1997 relative & I'habilitation du Dépositaire
Central/Banque de Réglement ;

la Décision n® 004 du 29/04/2021 /CM/UMOA portant nominction du Président du

Conseil Régional de I'Epargne Publigue et des Marchés Financiers :

les délibérations de ' AMF-UMOA en sa 98¢ session ordinaire du 23 décembre 2023,
tenue ¢ Cofonou en République du Bénin

ARRETE:
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TITRE 1. DISPOSITIONS ET OBLIGATIONS GENERALES

Article O1 : Définitions

Aux fins de la présente Instruction, on entend par :

al

b]

d)

f

gl

Incident
informatique

Plateforme
logicielle

Piste d'audit

Plan de Continuité
d'Activités

Profil utilisateur

RPO  [Recovery
Point Objective)

RTO  [Recovery
Time Objective)

Atticle 02 : Objet

la présente insfruction fixe les régles en matiére de sécurité et de gestion des risques du systéme
d'information du Dépositaire Central / Banque de Reglement (DC /BR).

Tout événement qui ne fait pas partie du fonctionnement
standard d'un service et qui cause, ou peut causer, une
interrupfion ou une diminution de la qualité de ce service,

logiciel métier utilisé par le DC/BR, notamment le logiciel
dépositaire.

Enregistrement  chronologique des activités d'un  systéme
montrant tous les ajouts, suppressions et changements apportés
au systéme, qui permet de reconstituer et de contrdler une
opération depuis son origine jusqu'a son aboutissement,

Document stratégique formalisé et réguliérement mis & jour, de
planification de la réaction & une catastrophe ou & un sinisire
grave. Son objectif est de minimiser les impacts d'une crise ou
d'une catastrophe naturelle, technologique ou sociale sur
'activité (et donce la pérennité) d'une entreprise.

Description d'un utilisateur montrant les droits dont il bénéficie
dans le logiciel métier,

le RPO quantifie les données qu'un Systeme d'Information peut
perdre par suite d'un incident. Usuellement, le RPO exprime une
durée entre |'incident provoquant la perfe de données et la date
la plus récente des données qui seront utilisées en remplacement
des données perdues.

le RTO représente la durée maximole d'interruption admissible
pendant laquelle une ressource (ordinateur, systéme, réseau,
logiciel) peut ne pas étre fonctionnelle & lo suite d'une panne ou
d'un désastre.

Article 03 : Champ d'application

la présente instruction s'applique au Dépositaire Central / Banque de Réglement,
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TITRE 2 : DISPOSITIF DE SECURITE DU SYSTEME D'INFORMATION DU DC/BR

Article 04 : Piste d'qudit

Une piste d'audit doif &fre configurée sur toute plateforme logicielle métier afin de garantir
I'enregistrement des actions effectuées par les utilisateurs de cefte plateforme et de garantir ainsi

leur tracabilite. De plus, l'acces & cette piste d'audit doit &tre restreint, de sorte & &tre non
accessible aux administrateurs des données.

Atticle 05 : Journalisation et droit d'acces a la piste d'audit

les logiciels métier, les Bases de Données et les Systemes d'Exploitation du DC/BR doivent
posséder des caractéristiques de sécurité, qui permetient de journaliser les actions effectuées ef
ainsi de détecter et analyser toute irmégularité.

Cefte journalisation {activation de la piste d'audit) doit &fre effective sur les logiciels métier.

la piste d'audit des logiciels métier doit &tre sécurisée [profégée conlre foute modification) et
archivée de maniére adéquate afin de garantir son infégrité et sa qualité de piéce probante.
Elle doit &tre uniquement accessible & la Direction de I'audit ou du contrdle inferne.

la piste d'audit des logiciels méfier ainsi que les logs des bases de donnges ef systemes
d'exploitation doivent &tre conservés pendant au moins cing (5] ans aofin de pouvoir servir
ultérieurement lors d'éventuels litiges ou & des fins d'analyses.

Article 06 : Identifiant et mot de passe pour I'authentification des utilisateurs

L'acces aux logiciels méfier doit se faire via une authentification des utilisateurs [combinaison de
identification et du mot de passe) de maniére & n'autoriser que les utilisateurs habilités. De plus,
identité de chaque utilisateur devra &tre unique de sorte & lier chague activité sur le logiciel &
un utilisateur spécifique.

Article O : Prohiber I'accés simultané avec le méme compte utilisateur

les logiciels méfier ne devraient pas permetire & un méme utilisateur d’ouvrir plusieurs sessions &
partir d'une seule ou de plusieurs machines.

Article 08 : Profils utilisateurs

Chagque logiciel métier doit avoir la fonctionnalité de gestion des profils utilisateurs. Les profils
utilisateurs doivent permetire d'éviter le cumul de fonctions incompatibles et garantir que les réles
ou les droits d'accas des utilisateurs & chaque logiciel métier sont conformes aux affributions des
utilisateurs au sein du DC/BR.
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Atticle 09 : Changement de mot de passe & la premiére connexion

Généralement, chaque nouvel utilisateur d'un logiciel métier est créé avec un mof de passe
générique. De ce faif, un changement de ce mot de passe & la premiére connexion doit étre
obligafoire afin de réduire le risque d'usurpation d'identité.

Article 10 : Déconnection automatique des utilisateurs aprés un temps d'inactivité

Les logiciels métier doivent offrir la possibilité de paramétrer la déconnection des utilisateurs de
leur session en cas d'inactivité dans le logiciel pendant une durée maximale de dix (10) minutes.

Atiicle 11 : Paramétrage des mots de passe (longueur, complexité, durée, historique,
verrouillage)

les mots de passe des logiciels méfier doivent étre paramétrables de sorte & définir les valeurs
des paramétres suivants :

¢ lo longueur minimale du mot de passe doit &tre de huit (O8] caracteres :

la complexité du mot de passe {au moins une majuscule, au moins une minuscule, au
moins un caractere spécial, au moins un caroctére o[phanuméﬂ'que] :

* la durée moximale du mot de passe ne peut excéder quatre-vingtdix (?0) jours) ;
¢ le verrouillage des comptes aprés un nombre de fentatives de connexions n'excédant

pas trois (03).

Atticle 12 : Cryptage ou hachage des fichiers/tables des mots de passe

Les fichiers ou tables des mots de passe des logiciels métier doivent &tre cryptés ou hachés afin
que les mots de passe ne soient pas lisibles par les administrateurs des logiciels méfier ou des
Bases de données.

Atrticle 13 : Surveillance et réalisation d’examen en matiére de sécurité

le DC/BR doit éfroitement surveiller le personnel disposant des privileges d'acces élevés & ses
systemes, car celuici possede les connaissances et les ressources nécessaires pour confourner
les contréles implémentés dans ces systémes et les procédures de séeurité. le DC/BR doit
obligatoirement procéder, une fois tous les trois (03) ans, & un audit de sécurité dont les résultats
sont fransmis & I'"AMF-UMOA au plus tard le 15 mai de I'année suivant la période triennale.

Il doit adopter les contréles et pratiques suivants -

- mefire en ceuvre des mécanismes d'authentification forts pour les utilisateurs privilégiés,
nofamment pour les acces & distance :

- limiter le nombre d'utilisateurs privilagiés ;

- accorder un accés privilégié sur une base stricte des besoins fonctionnels

- consigner les acfivités effectuées sur les systémes par des utilisateurs privilégiés en activant
les journaux d'audit ;
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- inferdire aux utilisateurs privilégiés d'accéder aux journaux des systémes dans lesquels
leurs activités et celles des autres utilisateurs sont consignés

- examiner les activités des utilisateurs privilégiés en temps opportun ;

- interdire le partage de comptes privilégiés ;

- Interdire aux fournisseurs ce bénéficier d'un accés privilégié aux systemes sans une
surveillonce étfroite.

le contréle interne du DC/BR devra effectuer des vérifications [revues des profils, des accés aux
systemes informatiques, revue des logs d'audit] en wue d'identifier toute inégularité lise &
'utilisation des systémes informatiques. Périodiquement et au moins chaque semestre [les mois de

janvier et juillef], les rapports de ces contréles doivent étre transmis & I'AMF-UMOA et conservés
par le DC/BR.

TITRE 3 : GOUVERNANCE ET GESTION DES RISQUES

Atticle 14 : Dispositif de sécurité

Dans le cadre de la gestion des risques inhérents aux systémes d'information, le DC/BR doit
mettre en place un dispositif permettant, de maniére continue, d'identifier et d'évaluer les risques,
en vue de les réduire ou de les gérer. Il élabore, & cet effet, sa stratégie de gestion des risques
approuvée par ses instances dirigeantes.

Il doit ufiliser les bonnes pratiques non exhaustives suivantes :

- veiller a ce qu'un cadre solide de gestion des risques fechnologiques soit éiabli et
mainfenu ;

- veiller & ce que des confréles intemes efficaces et des pratiques de gestion des risques
soient mis en ceuvre pour assurer la sécurité, la fiabilit, la résilience des systémes ef la
reprise des activités ;

- é&fablir des politiques, des normes et des procédures informatiques, qui sont des
composantes essentielles du cadre de gestion des risques technologiques. En raison
des changements rapides dans I'environnement et dans la sécurité informatique, les

N

politiques, les normes ef les procédures devraient étre réguliérement revues et mises &
jour ;
- mefire en ceuvre des processus de conformité pour vérifier que les normes et procédures

de sécurité informatique sont appliquées. Des processus de suivi devraient &fre mis en
ceuvre pour que les écarts de conformité soient connus et corrigés en temps opportun ;

I

- meftre en place un progromme de sensibilisation des employés & la sécurité
informatique. Ce programme devrait &tre mis réguliérement & jour pour s'assurer que
son confenu resfe pertinent, compte tenu de |'évolution de lo fechnologie ainsi que des
risgues qui y sont associés ;

- procéder & un audit fri-annuel de son systéme d'information.
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Article 15 : Politique de sécurité informatique

le DC/BR élabore une politique de sécurité informatique adaptée & son activité ef & son
infrastructure Im(ormoﬂque propre, conforme aux exigences de sécurité les plus répandus sur le
marché et nofamment la norme 1SO 27001

Cefte politique doit &tre approuvée par le Conseil d'Administration du DC/BR et communiquée
a tous les dtilisateurs du Systéme d'Information [employé, prestotaire). Elle est acualisée
régulierement, au moins fous les trois ans, pour fenir compte de ['évolution de |'environnement
inferne et externe.

Atticle 16 : Plan de Confinuité d'Activités

le DC/BR doit veiller & ce que son organisation, son systéme et ses procédures solent congus
pour maintenir leurs fonctions critiques ou les rétablir le plus rapidement possible afin de remplir
leurs obligations vis-dvis de I'autorité de régulation et des usagers du marché.

A cet effet, I'élaboration d'un plan de continuité d'activias comprenant un plan de secours
informatique est obligatoire. Le plan de confinuité d'activiiés doit étre approuvé par le Consell
d'Administration. Ce plan doit prévoir, entre culres, au minimum les aspects ciaprés :

- une icenfification des processus de l'entreprise ayant une imporfance stratégique, qui
sonf crifiques ef nécessaires & sc survie ef une configuration minimale du systéme
d'information capable de soutenir lesdits processus ;

- une évaluation des risques, des vulnérabilités ef des impacts qui débouchera sur
'identification des ressources humaines indispensables, des données importantes pour
le DC/BR et I'efficience des contréles d'atténuation pour des risques existants

- une définiion de la stratégie de continuité d'activites, incluant les criteres de
déclenchement du plan, un site de reprise avec sa description, une présentation de
'équipe de crise avec les personnes autorisées & déclencher le plan, le délai
acceptable de reprise des activitgs [RTO - Recovery Time Objective] et lo quantité
acceptable de perte de données [RPO - Recovery Point Objective) :

- les programmes de formation et de sensibilisation du plan ;
- le programme de mise & jour et de fest du plan de confinuité.
le DC/BR doit disposer d'un site de repli.

le site de repli du DC/BR doit &tre établi dans au moins un autre Eiat membre de 'UMOA afin
d'atténuer le risque qu'un méme sinistre fouche les deux sites.

e délai acceptable de reprise compléte des activités RTO - Recovery Time Obiective) aprés un
désastre est de 24 heures,

Lo quantité accepiable de perte de données [RPO) est fixée & deux [02] heures de données.
Périodiquement ef au moins une fois por an, le plan doit &tre testé ofin de vérifier son efficacité.

L'exercice d'évaluation de ['efficaciie du plan doit concerner, de fagon non exhaustive, des
aspects vérifiables : (i) la procédure d'alerte, {ii) le fonctionnement de la cellule de crise, (i) les
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procédures fechniques de basculement en mode secours, (iv] la coordination des différentes
parfies prencntes, lors d’un exercice de réponse & un incident grave simulé, (v) la formation ciblée
des personnels aux procédures techniques, [vi) le degré d'appropriation du plan par le personnel
du DC/BR, (vii] les tests des &léments critiques du plan au moins une fois par an ef (viii) les tests
réguliers de la procédure de récupération des sauvegardes pour vérifier son adéguation aux
besoins de |'crganisation.

le rapport du test doit indiquer les résultats du test, les points de faiblesses identifiés et un plan
d'exécution pour corriger ces faiblesses.

Article 17 : Sauvegarde et restauration des données

le DC/BR s'assure que sa poliique de sécurité de linformation garantit lintégrité des
sauvegardes des données sur des supports appropriés, la réalisation de tests réguliers de
restauration et la délocalisation des supports de sauvegarde sur un site distant.

Article 18 : Accés a l'infrastructure informatique

l'acees & 'infrastructure informatique du DC/BR doit s'appuyer sur des solutions d'authentification
solides qui permettent, avec un degré d'assurance trés élevé, de vérifier I'dentité des utilisateurs.
Le DC/BR doit utiliser & cet égard des passerelles contrdlées entre infernet et son infrastructure
informatique propre, telles que des firewalls, des proxys servers, des scanners antivirus ef des
scanners de confenu, ou d'autres solutions de sécurité similaires & jour. Il doit veiller & ce que ces
passerelles soient correctement congues, configurées et sécurisées, et & ce qu'elles fassent 'objet
d'une gestion quotidienne professionnelle et d'un suivi rigoureux.

Article 19 : Gestion des incidents

le DC/BR met en place un cadre de gestion des incidents de sécurité de I'information, ofin de
les traiter et de contenir leur impact. Il doit disposer d'une procédure de gestion des incidents
validée par la Direction Générale, qui doit

- préciser & quels types d'incidents elle s'appliue ;

- éfablir les réles et les responsabilités du personnel impliqué dans le processus de gestion
des incidents :

- définir une méthode de déclaration des incidents apres leur détection ;
- préciser lo priorité des incidents en foncfion de |'urgence et de I'impact ;

- définir la stratégie d'atiribution des incidents au personnel en charge de leurs résolutions
en tenant compte des escalades

- permetire de suivre et de superviser la gestion des incidents [fracabilité de fout incident]
afin de savoir & fout moment le niveau de résolution d'un incident et de cléturer les
incidents résolus ;

- expliquer les taches ef responsabilités en matiére de communication interne et externe
quant aux incidents majeurs.
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Un rapport d'incidents prenant en compte, 'éiat et l'impact de lincident, les mesures de
correction adoptées, les recommandations et le plan de mise en ceuvie doit e transmis
annuellement, au mois de janvier, & ' AMFUMOA.

Enfin, tout incident majeur doit &tre systematiguement communiqué & I'AMFUMOA, dans un délai
de 24 heures.

TITRE 4 : GESTION DES CHANGEMENTS

Article 20 : Maintenance des applications

le DC/BR doit melire en place un environnement formalisé de maintenance des applications.
Celuici doif comporter un environnement de test (homologation] et d'un environnement de
production. Ces deux environnements doivent &fre nefrement separés ef permefire le processus
de maintenance d'une application par les phases de correction, recetie et validation avant mise
en production.

Périodiquement, ['environnement d'homologation doit &tre mis & jour au niveau de sa
configuration afin de répondre de maniére efficiente ef objective aux tests qui y seront effectués.

Atticle 21 : Processus de gestion des changements aux systémes de production

le DC/BR coit établir un processus de gestion des changements pour s'assurer que les
modifications apportées aux systemes de production sont évaluées, approuvées, mises en ceuvre
ef examinées de maniére appropriée. Le processus de gestion des changemenis doit s'appliquer
aux modifications relatives aux changements et mises & jour de logiciels, cux configurations
systémes et de sécurité.

Ce processus doit &fre régi par une procédure de gestion des changements. Cette crocédure
validée par le Conseil d'Administration, doit inclure les principales étapes suivantes :

- l'initiafion du changement ;

- l'anclyse des risques et de I'impact du changement ;

- 'autorisation du changement ;

- la priorisation du changement ;

- les tests d'assurance qualité, tests d'acceptation utilisateurs [UAT) :
- le plan de refour {roll-back plan) ;

- la décision de mise en production du changement ;

- lo mise en production du changement en respectant les principes de séparation des
taches :

- lo documentation du changement, la formation des utilisateurs et la diffusion des
supports de formation aux utilisateurs ;

- suivi postimplémentation du changement, }j gg /
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TITRE 5 : GESTION DES RISQUES LIES AU SYSTEME DINFORMATION

Article 22 : Processus de gestion des risques ligs aux systémes d'information

Dans le cadre de la gestion des risques inhérents aux systémes d'information, le DC/BR met an
place un dispositif permetiant, de maniére continue, d'identifier of d'évaluer les risques, en vue
de les réduire ou de les gérer. Il élabore, & cet effet, sa siratégie de gesfion des risques approuvée
par son Conseil d'Administration. Le DC/BR procede ou fait procéder, le cas échéont, & ses
frais, aux contréles nécessaires & la sécurité des installations et autres matériels. Il adresse les
procesverbaux de ces contréles & 'AMFUMOA, & sa demande expresse. le DC/BR met en
ceuvre les moyens humains et matériels nécessaires & la séourité et & la sorefé. pour |'exploitation
des installations & sa disposition.

Article 23 : Profection contre les logiciels malveillants et le piratage informatique

le DC/BR met en place des mesures de prévention, de détection et de correctior, afin de
proféger son systeme d'information conire des logiciels malveillants et le piratage informatique,

la Direction Générale du DC/BR devra intégrer dans son rapport annuel de gestion & |'attention
du Conseil d'Administration une situafion des incidents majeurs survenus durant la précédente
annee.

Atticle 24 : Sécurisation des réseaux, des ferminaux et des informations

Le DC/BR prend des mesures de sécurité appropriées pour protéger les informations qui transitent
par son réseau, ainsi qu'a fravers ses connexions avec les utilisateurs, les fournisseurs de données
et 'AMFUMOA. Il s'assure que les terminaux qui accédent & son systéme dispose des
auforisafions nécessaires. En outre, il met en place le paramétrage adéguat, en vue de gérer les
risques inhérents & la connexion d'utilisateurs externes & son systéme d'information.

Atticle 25 : Gestion des identités ef des acces logiques aux systémes d'information

le DC/BR s'assure que chaque utilisateur, fournisseur de données ou membre de son oersonnel
est identifié et authentifié avant tout accés aux systémes d'information, st qu'il dispose des droits
d'accés adéquats. Chaque action doit pouvoir &fre rattachée & son auteur.

Article 26 : Dispositif de sécurité physique et environnementale

le DC/BR se dote d'un dispositif de gestion des accés physiques de son personnel ef des fierces
personnes & ses locaux sécurisés. Les locaux hébergeant son centre de données doivent atre
pourvus de dispositifs appropriés de protection environnementale, notamment de défecteurs de
fumée et d'sau, de systtmes d'extinction automatique d'incendie ainsi que de sondes de
température.
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Atticle 27 : Gestion des prestataires informatiques

les prestataires informatiques jouent un réle important dans la gestion des systémes et des
processus du DC/BR. Une sélection minutieuse et un contréle des prestataires informatiques sont
essentiels pour minimiser les risques de sécurité auxquels il pourrait éfre confrontée. Celleci doit
meftre en ceuvre des mesures pour répondre aux menaces de sécurié qui peuvent survenir au
cours de ses relations avec les prestataires en utilisant une approche basée sur les risques. Pour
faire face & ces menaces, ef en vue de s'assurer du respect de la confidentialité, de la
disponibilite et de I'intégrité des données, il devra utiliser les pratiques suivantes -

effectuer une diligence raisonnable {due diligence) préalable a la passation de contrat
avec les prestataires pour des services éventuels. Cette diligence devra permetire de
déterminer la viabilité, la fiabilité, les antécédents des orestataires

veiller & ce que les condifions contractuelles régissant les rdles, les relations, les
obligations et les responsabilités des prestataires soient &noncées dans des accords
€crits (confrat de niveau de service| qui précisent également les obligations apres la fin
de lo relafion. les exigences et les conditions couvertes par ces accords comprennent
habituellement les objectifs de rendement, les niveaux de service, la disponibilité, la
fiabilite, I'évolutivité, la conformité, 'audit, la sécurité -

mefire en ceuvre des accords de non-divulgation des informations confidentielles
appelés "Non-disclosure agreement (NDAJ" avec les prestataires |

veiller & ce que I'utilisation de prestataires, I'externalisation des systémes informatiques,
n‘enfrainent pas un affaiblissement ou une dégradation des contrdles internes du
DC/BR. |l doit exiger des presfataires de services qu'ils appliquent rigoureusement des
procédures et contrdles de sécurité afin de protéger la confidentialité et la sécurité des
informations sensibles ou confidentielles telles que ses données financiéres ef celles de
ses clients :

effeciuer un contréle (évaluation des clauses définies dans les contrats de niveau de
service| confinu des prestataires de services ofin d'évaluer I'adéquation et la conformité
des opérations et services qu'ils fournissent :

établir, maintenir et surveiller les droits et les actions des prestataires dans leurs
sysfemes ;

éiablir et metre en ceuvre des procédures pour metire fin & l'acces des prestataires de
services aux systémes dés la résiliation du contrat ;

vérifier, lo capacité du prestataire de services & récupérer les systémes ef les services
informatiques externalisés en &tant conformes aux délais acceptables de reprise des
activites [RTO : Recovery Time Objective] avant de conclure tout accord avec les
fournisseurs de services. Aussi, & la résiliation du contrat, le DC/BR doit avoir le pOoUVOIr
contfractuel ef les moyens de refirer ou de détruire rapidement les données stockées dans
les systémes et les sauvegardes des prestataires de services.

-
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Instruction n® 8 0 /2023/AMF-UMOA

TITRE 6 : PLATEFORME LOGICIELLE

Article 28 : logiciel métier

Le DC/BR doit disposer de logiciels métier approuvés par ' AMF-UMOA ef qui doivent &tre mis
& jour conformément aux évolutions de I'environnement technologique et du marché.

Ces logiciels métier doivent &ire adapiés & ses activités réglementaires.

Article 29 : Fonctionnalités minimales du logiciel métier dédié
Le logiciel métier dédié au Dépositaire doit disposer des fonctionnalités minimales claprés :

Tout logiciel dédié aux activités de dépositaire doit posséder les fonctionnalités minimales
ci-apres :

a) gestion des émetteurs de fifres ;

b) codification des instruments financiers :

c] gestion des adhérents :

d) inscription en compte des clients finaux :

e) gestion des portefeuillestitres des adhérents :

f| valorisation des titres :

gl interface permetiant un accés direct aux adhérents :

h] gestion cu réglement — livraison [identfication du fitre, quantité, montant, dafe de
négociafion, date de réglement, acheteur, vendeur) ;
i) le contréle de provisions en fitres et en especes ;

| génération des flux de données & destination de I'AMF-UMOA, selon le format requis ;

k] Edition des statistiques.

Article 30 : Dispositif de secours et de continuité
Pour la sécurisation de ses activités, le DC/BR doit -

e dofer son logiciel méfier d'un systéme de secours en vue de garantir la continuité du
marché boursier ;

* organiser un systeme alfernafif d'échanges d'informations entre son site central, son site
de secours et les adhérents -

* prévoir une clause confractuelle permetiant le renouvellement ou la prorogation de la
licence d'exploitation du logiciel méfier par le Régulateur ou fout autre entité désignée par
celuici en cas de cessation d'activité du DC/BR.
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Instruction n’ h “ 12023/ AMF-UMOA

TITRE VII : DISPOSITIONS TRANSITOIRES ET FINALES

Article 31 : Dispositions transitoires

le Dépositaire Central / Banque de Réglement dispose d'un délai maximum de deux {02) ans &
compter de cefte date pour se metire en conformité avec les dispositions de lo présente Instruction.

Atticle 32 : Publication et date d’entrée en vigueur

Lo présente Insfruction, publiée partout ol besoin sera, abroge foutes dispositions réglementaires
antérieures contraires et enfre en vigueur & compter de sa date de signature.

Fait & Abidjan, le 29 DEC. 2023

Pour ['Autorité des Marchés
Financiers de 'UMOA

Lle Président

'Le Président %
01 BPM 1878 |3
ABIDJAN 01
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